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Kucni Asistent LS

Kuéni Asistent je sustav zamisSljen da pruza korisniku nadzor,

upravljanje i automatizaciju nad cijelom ku¢om u realnom vremenu.
Sastoji se od Jezgre, Agregatora i senzorskih odnosno aktuatorskih
modula, uz dva fizicka sloja, Ethernet i Wireless, s kojima postizemo da je
Jezgra protokolarno neovisna o senzorima i aktuatorima te ju time
rasterecujemo dok se ona brine o kontroli pristupa, prikazu informacija,
automatizaciji te naposljetku o dobrobiti kucanstva.
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Ovaj seminarski rad je izraden u okviru predmeta ,Sustavi za pracenje i vodenje procesa" na
Zavodu za elektronic¢ke sustave i obradbu informacija, Fakulteta elektrotehnike i racunarstva,
Sveucilista u Zagrebu.

Sadrzaj ovog rada moze se slobodno koristiti, umnozavati i distribuirati djelomicno ili u cijelosti,
uz uvjet da je uvijek naveden izvor dokumenta i autor, te da se time ne ostvaruje materijalna
korist, a rezultirajuce djelo daje na koristenje pod istim ili sli¢cnim ovakvim uvjetima.




Kuc¢ni Asistent

Kuéni Asistent je distribuirana multimrezna infrastruktura za nadzor,
upravljanje i automatizaciju u realnom vremenu raznih aspekata
gradevine ovisno o konkretnoj primjeni.

Kuéni Asistent je modularno distribuiran sustav, gdje je funkcionalnost
ograni¢ena samo brojem modula te njihovom slozenoscu, te je kao takav
zamisSljen da sadrzi jezgru Ccija je zadaca prikupljanje i distribucija
informacija modulima, te koja predstavlja sucelje preko kojeg korisnik na
jednom mijestu pristupa svim aspektima koji su pod kontrolom Kucnog
Asistenta.

Korisnik je u mogucénosti:

e Nadzirati - pregled u realnom vremenu nad svim senzorskim
modulima razmjestenima po gradevini

e Upravljati - moguénost upravljanja svim aktuatorskim modulima
razmjestenima po gradevini

e Automatizirati - automatsko upravljanje aktuatorskim modulima
ovisno o stanju senzorskih modula bez potrebe za interakcijom
korisnika

Primjeri senzorskih modula su senzori: temperature, vlage, koncentracije
plinova, intenziteta svjetlosti, pokreta, itd.

Primjeri aktuatorskih modula: kontrola pristupa preko vrata, kontrola
rasvjete, kontrola temperature i vlaznosti prostorija, itd.

Kucni Asistent primarno korisnicima neke gradevine olakSava boravak na
nacin da detektira odredene obrasce ponasanja i upravljanja gradevinom
te na osnovi istih uz korisnikovu interakciju ponavlja radnje te omogucuje
automatizirani pristup upravljanju razli¢itim aspektima gradevine.
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Slika 1. Blok dijagram Kuénog Asistenta

Kucni Asistent se sastoji od viSe sklopovskih i programskih cjelina,
gdje svaka ima odredenu funkcionalnost neovisno jedna o drugoj, Sto je
vidljivo iz blok dijagrama. Detalji o nacinu komuniciranja izmedu tih
cjelina su pojasnjeni u poglavlju Komunikacija.

Stoga hijerarhijski Kuéni Asistent mozZzemo podijeliti na sljedece
sklopovske cjeline:

e Jezgra

e Agregatori

e Senzorski moduli

e Aktuatorski moduli

Opcenito, Jezgra komunicira sa Agregatorima koji prikupljaju informacije
od razliC¢itih senzorskih i aktuatorskih modula. U kontekstu neke
gradevine, svaka grupa koju kontrolira Kuéni Asistent sadrzi nekoliko
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senzorskih i/ili aktuatorskih modula, te obavezno jedan Agregator. Stoga
se svaka grupa gleda kao zasebna cjelina koja ne komunicira sa drugim
grupama direktno, ve¢ preko Agregatora. Agregatori prenose svu
informaciju koju posjeduju Jezgri, koja onda obraduje i pohranjuje te
podatke. Primjer je vidljiv na slici 2.

Slika 2. Primjer hijerarhijske podjele Ku¢nog Asistenta
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1.1. Jezgra

Jezgra (engl. Core) (u danjem tekstu Jezgra) je glavna sklopovska pa
tako i programska cjelina Ku¢nog Asistenta.

Zahtjevi koje Jezgra mora ispunjavati su:

e da korisnik moze pristupiti sustavu preko WAN-a (engl. Wide Area
Network — odnosi se na Internet) i LAN-a (engl. Local Area Network
- odnosi se na lokalnu racunalnu mrezu), te stoga Jezgra mora imati
Ethernet priklju¢ak sa pripadaju¢éim TCP/IP slozajem i Web
posluziteljem

e da bi efikasno prikazivali podatke korisniku preko Web sucelja,
Jezgra mora imati neku vrstu baze podataka

e da bi se sva informacija mogla obraditi u realnom vremenu, Jezgra
mora koristiti aplikacijski procesor i neki od Unix ili Linux
operacijskih sustava

e komunikacija sa ostalim dijelovima sustava

Sagledavsi definirane zahtjeve odluc¢io sam da je jezgru najbolje
implementirati na racunalu sa operacijskim sustavom Linux, stoga sa
sklopovske razine Jezgra moze biti bilo koje racunalo sa permanentnom
memorijom i Ethernet priklju¢kom (ukljucujuéi vrlo male ali dovoljno jake
uredaje poput RaspberryPi i BeagleBone Black).

Web posluzitelj je implementiran preko Node.JS platforme te kao bazu
podataka koristi MongoDB. Razlog koristenja Node.JS i MongoDB je
unificirana komunikacija izmedu web preglednika kojeg korisnik koristi,
web posluzitelja i baze podataka, sto znaci da Node.JS koristi JSON (engl.
JavaScript Object Notation) kao i MongoDB te u konacnici i korisnik na
svom pregledniku (sama web aplikacija koju korisnik pokrece je
implementirana preko JavaScript-a).

Baza podataka primarno sluzi za pohranu stanja svih senzora i aktuatora,
ali pored toga sluzi i za pohranu korisnika i korisnickih podataka, liste svih
Agregatora, veza sa vanjskim sustavima, automatizacijskih skripti te
postavke Kuénog Asistenta.
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1.2. Korisnicko sucelje

Korisnicko sucelje Kuénom Asistentu je web stranica, pa je Ku¢nom
Asistentu moguce pristupiti sa bilo kojeg uredaja koji ima IP pristup
Kuénom Asistentu sa web preglednikom, a to danas obuhvada Sirok
spektar uredaja (prijenosnici, pametni telefoni, racunala, itd.).

Korisni¢ko sucelje mozemo podijeliti u vise cjelina:
e Kontrola pristupa
e Glavni prikaz sustava
e Reaktor

Bududi da je Kuéni Asistent zamisljen kao sustav s kojim mogu raditi
razliCiti ljudi, nuzan uvjet je implementirana korisni¢ka kontrola pristupa.
Stoga je prvi doticaj korisnika sa Kucnim Asistentom stranica za
identifikaciju korisnika, nakon koje korisnik pristupa vlastitom sucelju
prema Kuc¢nom Asistentu. Pored regularnih korisnika Kué¢nom Asistentu
mogu pristupiti i administrativni korisnici, koji imaju dodatne mogucnosti
nad Kuénim Asistentom, ali su i dalje iz sigurnosnih razloga odvojeni od
drugih podsustava, Sto znaci da administrativni korisnici mogu mijenjati
postavke koje regularni korisnici nisu u mogucnosti, ali samo onih
postavki koje se tiCu opsega kontrole za koji su autorizirani. Uz
administrativne korisnike postoji i takozvani jedinstveni Master korisnik
koji ima pristup svim dijelovima Kuénog Asistenta ali je zato opseg iz
kojeg se moze pristupiti Kuénom Asistentu preko Master korisnika iz
sigurnosnih razloga ograni¢en isklju¢ivo na samom uredaju koji
implementira Jezgru.
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Nakon Sto se korisnik identificira docekuje ga sucelje koje je
personalizirano za svakog korisnika, na kojem moze nadi sljedece:

e Listu senzora i aktuatora koji se nalaze u korisnikovom

autorizacijskom opsegu

e Sucelje za postavke koje se ticu iskljucivo tog korisnika

e Ostale informacije

[ ]
Lista senzora i aktuatora je lista koja se osvjezava u realnom vremenu
(vrijeme odaziva je od 100ms do 700ms ovisno o kvaliteti mreze) te kao
takva korisniku pruza realan pregled nad svim za njega relevantnim
informacijama.

Sami izgled senzora i aktuatora kao grafickog objekta je u obliku ikone
srednje veliCine gdje u samom centru se nalazi informacija koju prikazuje,
a oko njega se nalaze male ikone koje opisuju razliCita druga stanja
senzora poput: stanja baterije, da li je modul uklju¢en u automatizaciju,
da li je pod alarmnim stanjem itd., sve prikazano na jasan i nedvojben
nacin.

Interakcijom korisnik i modula korisniku se prikazuje prozor u kojem se
nalaze informacije bitne za taj senzorski ili aktuatorski modul poput: ime
modula, tip modula, grani¢nih vrijednosti, kratke identifikacijske oznake
(tag-ovi), vlasnika senzora (korisnik sustava), serijskog broja, razlicitih
stanja ranije navedenih, povijest stanja, grafovi, itd. Vecinu tih postavki
korisnik moze mijenjati, dok neke moze samo administrativni korisnik.

Tag-ovi sluze za lakSe pretrazivanje modula te logicko grupiranje.

Povijest stanja prikazuje zadnjih nekoliko stanja modula na grafu ili
tabli¢no te korisnik moze odabrati koliki vremenski opseg zeli prikazati na
grafu. Interno povijest stanja se dijeli na kratkoroc¢nu povijest te
dugorocnu. KratkoroCna povijest je spremljena u bazu podataka te ne
sadrzi velik broj uzoraka, dok dugoro¢na je spremljena na medij za
permanentnu pohranu podataka (tvrdi disk, memorijska kartica) u obliku
log-ova sa automatskom rotacijom, koji cuvaju cjelokupnu povijest stanja
nekog modula. Ovisno o vremenskom opsegu kojeg korisnik potrazuje
toliki ¢e biti odaziv korisnickog sucelja.
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Reaktor je programski modul Jezgre Kuénog Asistenta koji je
odgovoran za automatizacijski dio Kuénog Asistenta. Reaktor prati stanja
svih modula koji su prijavljeni za automatizaciju te ukoliko dode do akcije
koja je predefinirana ili naucena, a spremljena u automatizacijskim
odnosno reaktorskim skriptama, ucini reakciju primjerenu detektiranoj
akciji. Primarno korisnik je duzan napraviti reaktorske skripte prema
kojima se senzori prijavljuju za provjeru stanja te definirati reakcije.
Dodatno Kuéni Asistent moze pratiti obrasce ponasanja korisnika tijekom
dana te sugerirati korisniku neke od reakcija.

Korisnik na web sucelju obavlja operacije vezane za reaktorske skripte, te
ima pregled nad svim aspektima reaktora koje su u korisnikovoj domeni,
Sto ukljucuje trenutno stanje reaktora, prosle reakcije, predvidanje
reakcija, itd. Takoder korisnik ima mogucénost preko reaktora definirati
nove ,virtualne" senzore i aktuatore koji zapravo cine grupe senzora il
aktuatora i njihovih vrijednosti (npr. Virtualni aktuator ,Sva svjetla™ bi
kontrolirao sva svjetla u nekoj prostoriji) Sto dodatno olakSava rad sa
reaktorom. Uz grupiranje vrijednosti, moguce su i matematicke operacije
nad vrijednostima ili neki drugi oblik manipulacije nad njima.

Ideja je jednostavnim suceljem i brzom reakcijom omoguditi optimalnu
automatizaciju nekog objekta.
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1.3. Komunikacijska hijerarhija

Iz blok dijagrama je vidljivo da unutar Kuénog asistenta postoji
multimrezna struktura s komunikacijskog aspekta. Jedna mreza je mreza
ciji je fizicki sloj Ethernet, dok je druga sa Wireless fizickim slojem. Jezgra
i agregatori komuniciraju preko Etherneta, dok senzori, aktuatori i
Agregatori komuniciraju preko Wireless-a. Razlog odabira Ethernet-a za
komunikaciju izmedu Agregatora i Jezgre je taj Sto time jezgra postaje
neovisna o protokolima kojima komuniciraju senzori i aktuatori, te je
moguce Agregatore postaviti na vece udaljenosti od Jezgre, a dodatno
Ethernet infrastruktura obic¢no postoji u gradevinama pa je vrijeme
instaliranja Kucnog asistenta u gradevinu znatno krace.

Wireless sucelje kojim komuniciraju senzori, aktuatori i Agregatori je
temeljena na NRF24L01+ integriranom krugu, koji radi na 2.4 GHz ISM
frekvencijskom pojasu koji je podrzan na globalnoj razini. NRF dodatno
posjeduje interne protokole za sigurnu komunikaciju sa detekcijom
pogrjesnog prijenosa, automatske potvrde primitka te ponovnog
odasiljanja u slucaju greske. To ga Cini idealnim kandidatom za izgradnju
bezi¢nih senzorskih mreza poput one koja je implementirana u Kué¢nom
Asistentu.

Povrh komunikacijskog sloja koji je implementiran na NRF-u, dodatno je
implementiran skup protokola jednoznacno nazvan TeProNRF Cdija je
zadaca transparentno dvosmjerno prenosenje podataka izmedu c¢vorova u
mrezi sa dijeljenim resursima s naglaskom na prilagodbu prema
NRF24L01+ integriranim krugovima, Sto znaci da TeProNRF ima potpuno
implementiranu podrsku za komunikacijski sloj integriran na NRF-u te
dodatne aplikacijske slojeve poput TeProSEMP koji olaksavaju dohvacanje
raznih varijabli i postavki iz senzorskih i aktuatorskih modula.
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1.4. Agregator

Agregator je uredaj s kojim Jezgra komunicira kako bi dobila
informacije o stanju senzora i aktuatora. Agregator razdjeljuje dva fizicka
sloja, Ethernet i Wireless, te time olakSava implementaciju Jezgre jer time
postaje neovisna o fizickom sloju senzora i aktuatora. Najvaznija zadaca
Agregatora je da se brine o pravovremenoj dostavi informacija Jezgri, to
znaci da neovisno o vremenskom odazivu senzora i aktuatora, Agregator
mora dostaviti zadnju poznatu vrijednost Jezgri onda kada se to od njega
trazi i to u Sto kraéem roku.

Sklopovsko rjeSenje Agregatora mora sadrzavati sljedece:
e FEthernet sucelje sa pripadnim TCP/IP protokolnim slozajem
e Sucelje prema NRF24L01+ integriranom krugu sa pripadnim
TeProNRF skupom protokola
¢ Stalno napajanje
e Dovoljno brz procesor za obradu podataka sa senzora i aktuatora
u realnom vremenu
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Slika 3. Primjer sheme Agregatora
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Na slici 3. prikazan je primjer elektricne sheme Agregatora koji
zadovoljava definirane specifikacije. Kao nadogradnja moguée je
zamijeniti 8-bitni mikrokontroler PIC18F26K22 sa 32-bitnim
mikrokontrolerom PIC32MX150F128D.
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Slika 4. Razvojna plocica koristena za razvoj Agregatora
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1.5. Senzorski i aktuatorski moduli

Senzorski i aktuatorski moduli su moduli odgovorni za mjerenje ili
upravljanje nekom fizickom i mjerljivom veli¢inom. Agregatori
komuniciraju sa njima preko Wireless-a. Ovi moduli su zamisljeni da budu
napajani preko baterije ili preko stalnog napajanja, ali u svakom slucaju
zamisljeni su da budu malih dimenzija, niske potrosSnje, jednostavnog
rukovanja te prihvatljive cijene.

Sklopovsko rjeSenje senzorskih i aktuatorskih modula treba sadrzavati
sljedece:
e Mikrokontroler niske potrosnje sa podrSkom za NRF24L01+
(Wireless) module
e Raspon ulaznog napona napajanja koji podrzava baterijsko i
stalno napajanje
e Mogucnost napajanja preko obnovljivih izvora elektricne energije
poput fotonaponskih celija i slicno
e Ulaze i izlaze koji podrzavaju vecinu senzora koji su nam potrebni
Zza mjerenje
e Izlaz koji je u moguénosti pogoniti neki veci potrosac elektricne
energije

Cilj je realizirati sklopovsko rjesenje koje zadovoljava gore navedene
specifikacije te ujedno da bude primjenjivo na sve sluc¢ajeve mjernih i
upravljackih veli¢ina, stoga je realiziran takozvani UniBoard.

13
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Uniboard je plocCica koja je primjenjiva i za senzorski i za aktuatorski
modul, ¢ija shema je prikazana na slici 5.
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Slika 5. Primjer sheme UniBoard-a

Prema blokovskom dijagramu koji je prikazan na slici 6. vidljivo je da
UniBoard zadovoljava sve specifikacije, te ujedno ima par dodatnih
mogucnosti. Dok UniBoard bez kudista nije primjenjiv za komercijalno
trziSte, u ovoj prototipnoj fazi izgradnje Kuénog Asistenta je dobar izbor
zbog svoje konfigurabilnosti i malih dimenzija.
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Slika 6. Blok dijagram UniBoard-a
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Slika 7. Senzorski moduli temeljeni na UniBoard-u sa Wireless modulima

Slika 8. Senzorski modul
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Slika 9. Baterije koristene za napajanje senzorskih modula
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Kuéni Asistent u trenutnoj iteraciji ne sadrzi mnogo realiziranih
dijelova, no razvijeni moduli su temelj za mjerenje | agregaciju
informacija, bez kojih cijeli sustav nije u mogucnosti efikasno obavljati
svoju funkciju.

Najbitniji dio, Jezgra, tek se treba implementirati, ali sva bitna pitanja oko
glavnih dijelova Jezgre su rijeSena, stoga danji razvoj Kuénog Asistenta ne
predstavlja problem.

[1] Ethernet http://en.wikipedia.org/wiki/Ethernet

[2] Sasa Tepic, ,Protokol za podatkovnu komunikaciju u sustavima s ograni¢enim
resursima" diplomski seminar 2014.

[3] NRF24L01+ datasheet
https://www.nordicsemi.com/.../nRF24L01P Product Specification 1 0.pdf

[4] NodelS http://nodejs.org/
[5] MongoDB http://www.mongodb.org/

17


http://en.wikipedia.org/wiki/Ethernet
https://www.nordicsemi.com/.../nRF24L01P_Product_Specification_1_0.pdf
http://nodejs.org/
http://www.mongodb.org/

Kucni Asistent

Pojam Kratko objasnjenje Vise informacija potrazite na
Ethernet IEEE 802.3 http://en.wikipedia.org/wiki/Ethernet
Wireless Bezi¢na komunikacija http://en.wikipedia.org/wiki/Wireless
Agregator Uredaj koji agregira informacije
UniBoard Univerzalna plocica za senzore i

aktuatore
Aktuator Uredaj kojim mozemo upravljati

nekom veli¢inom
Reaktor Automatizacijski engine



