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Pametni alarmni sustav

Pametni alarmni sustav omogucuje stanarima ,pametne kucée" uvid
o nezeljenoj prisutnosti u kuci za vrijeme njihova odsustva. Uvid se
ostvaruje komunikacijom pametnog alarmnog sustava i stanara preko
mobilnog telefona. Vedéina danasnjih alarmnih sustava koristi razne
kamere koje nuzno moraju biti na vidljivome mjestu. Temeljna ideja
ovoga projekta je nadziranje ,pametne kucée" na takav nacin da nezeljeni
gost nema pristup sustavu te joS i ono bitnije da uopée ne zna da taj
sustav postoji. Prednosti ovakvog alarmnog sustava su relativho
jednostavna izvedba te pouzdanost, a mana je komplicirana instalacija
ako se sustav ne ugradi odmah prilikom izgradnje ,pametne kuce". Koristi
ovakvog alarmnog sustava mogu imati svi stanari koji na duze ili krade
vrijeme ostavljaju svoju ,pametnu kucu" praznu.
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Ovaj seminarski rad je izraden u okviru predmeta ,Sustavi za pracenje i vodenje procesa" na
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Sveucilista u Zagrebu.
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uz uvjet da je uvijek naveden izvor dokumenta i autor, te da se time ne ostvaruje materijalna
korist, a rezultirajuce djelo daje na koristenje pod istim ili sli¢nim ovakvim uvjetima.
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Cijeli projekt ,pametne kuce" je zamisljen tako da krajnjem
korisniku, dakle stanaru, omoguci sto lagodniji i sigurniji zivot. Pogotovo
danas, kada je tehnologija toliko napredovala, realizacija ,,pametne kuée"
ne predstavlja tako velik problem kao nekada. Uz sve moguce senzore,
mozemo doslovno znati kako nasa kuca disSe u svakom trenutku, bez
obzira nalazili se u kudi ili izvan nje. Ovaj projektni zadatak bavi se samo
jednim od podrucéja vaznim za ugodan zivot stanara, ali moze se redi i
najvaznijim - SIGURNOST.

U danasnjem svijetu situacija viSe nije takva da mozemo bezbrizno
ostaviti otklju¢ana vrata svoje kuce te biti poprilicno sigurni da se nista
nec¢e dogoditi. Danas je svima jako vazno zastiti svoju kucu zato Sto
obi¢no Covjek sve najvrjednije stvari cuva u svojoj kuéi. Zbog toga sSto je
ovaj problem rasprostranjen te ne zaobilazi nikoga, postoje mnogobrojna
rjeSenja koja stite i cuvaju kucu. Najzastupljeniji su alarmni sustavi.

Kako su mobilne komunikacije danas normalna stvar vrlo je lako
povezati sustav ,pametne kucée" te neki mobilni telefon. Ovakvim nacinom
povezivanja imamo otvoreni pristup za komunikaciju s ku¢om bilo gdje se
nalazili te vrlo brzo mozemo reagirati ako se dogodi neka nezeljena
situacija. Trenutna reakcija na nezeljeni dogadaj stvara dodatnu dozu
sigurnosti.

Kod ovog projekta, koriste se kontaktni senzori. Kontaktni senzori su
otpornici koji mijenjaju otpor ovisno da li neka sila djeluje na njih. Kao
takvi, idealni su za ugradnju na nevidljiva mjesta (pod). Ovakvom
implementacijom postizemo to da su senzori skriveni od pogleda
nezeljenog gosta. Tako postizemo da nezeljeni gost uopcée nije svjestan
detekcije njegove prisutnosti Sto nam daje prednost u sprjec¢avanju
njegove aktivnosti. PoSto za komunikaciju koristimo GSM komunikaciju,
ako dode do detekcije aktivnosti, automatski javljamo stanaru preko
mobitela.

Realizacija ovakvoga sustava, omogucuje stanarima , pametne kucée"
puno vecu sigurnost te vecu Sansu sprjecavanja nezeljenih aktivnosti.
Takoder omogucava veliku mobilnost i povezanost sa svim ostalim
sustavima , pametne kuce".

Posto je potencijalna Steta ako ne dode do detekcije nezeljene
aktivnosti velika, preporucuje se koristenje i ostalih nacina alarmnih
sustava te komunikacija s vanjskim sustavima (osiguravajuce kuce,
policija, ...).
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Pametni alarmni sustav sastoji se od Arduino Uno mikrokontrolera
na kojega je spojen GSM shield te kontaktni senzor kao senzora za
detekciju. Sustav ima ulogu da ako dode do detekcije nezeljenog gosta u
~pametnoj kucéi® obavijesti stanara putem mobilnog telefona pozivom il
porukom.

2.1. Blok shema sustava

Shema sustava je poprilicno jednostavna. Arduino Uno je spojen na
napajanje od 5V preko USB kabela koji je spojen na racunalo te 9V
baterija koja sluzi za napajanje GSM shielda. Na analogni ulaz Arduina A0
doveden je signal s prvoga senzora, a na ulaz Al signal s drugoga
senzora. GSM shield je spojen direktno na Arduino te podesSen tako da
komuniciraju softverski.
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Slika 1 Blok shema
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Kontaktni senzor je zapravo najobicnija sklopka samo prilagodena do
obavlja trazenu funkciju. Glavni dijelovi senzora su otpornik kojemu nije
zatvoren strujni krug, komad grafita oblozen gumom te opruga.

Grafit

Kontaktni
senzor

Slika 2 Kontakti senzor
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3.1. Princip rada

Funkcija kontaktnog senzora je da detektira kada je netko stao na
njega. To obavlja tako da kada nitko ne stoji na njemu, njegov je otpor
zapravo coQ jer nismo zatvorili strujni krug. Ako netko stane na kontaktni
senzor, komadi¢ grafita dolazi u dodir s kontaktnim senzorom te tako
zatvara strujni krug. Ovim postupkom otpor kontaktnog senzora postaje
konacan i prilagodenjem te implementacijom senzora na odredeni nacin
mozemo vrlo lagano ostvariti funkciju detekcije. Grafit je oblozen gumom i
sadrzi oprugu da mogucnost lazne detekcije svedemo na minimum.

Senzori ovakvoga tipa se koriste u kuénim vagama kako bi ustanovili
da je netko stao na vagu te da slijedi proces vaganja. Kao takvi, obi¢no
dolaze zajedno dva komada, rasporedeni tako da korisnik mora stati na
vagu s obje noge kako bi vaganje bilo korektno obavljeno. Za funkciju
detekcije nepozeljnog gosta, dovoljan je samo jedan senzor, ali za vecéu
sigurnost sustava koristimo oba.
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Kao najvaznija karika ovog sustava koristen je Arduino.[1] Arduino je
vrlo jednostavan i praktican mikrokontroler koja nam omogucava
obavljanje razno raznih funkcija. Ono Sto je velika prednost ovog
mikrokontrolera je vrlo jednostavna izvedba te jednostavnost koristenja.

Slika 3 Arduino Uno

Verzija Arduina koju koristimo je Uno. Arduino Uno je mikrokontroler
koji se temelji na ATMega328.[2] Ima 14 digitalnih (ulazno / izlaznih)
pinova (od kojih 6 moze se koristiti kao PWM izlaz), 6 analognih ulaza, 16
MHz keramicki rezonator, USB prikljucak, priklju¢ak za napajanje, ICSP
header i gumb za resetiranje.

Uz Arduino, dolazi i vrlo jednostavna i korisna programska pogreska
koja omogucuje vrlo lagano programiranje mikrokontrolera. Zbog svoje
jednostavnosti vrlo je popularan u svijetu i kao takav dolazi s mnostvom
primjera raznih aplikacija koje je vrlo lagano prilagoditi svojoj potrebi. Kao
jos jedna velika prednost ovoga mikrokontrolera su popratni dodaci.
Postoje razno razni dodaci za razne aplikacije. Ono Sto je posebno dobro
Sto su svi ti dodaci tako prilagodeni tako da ih samo stavimo na Arduino i
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odmah obavljaju trazenu funkciju. Tako da ne moramo dodatno razmisljati
kako ih zajedno povezati ili ostvariti komunikaciju. Neki od dodatak su
XBee, GSM/GPRS shield, Ethernet shield i mnogi drugi.[3]

4.1. GSM/GPRS shield

Ono sto koristimo za ovu aplikaciju je upravo ovaj dodatka (shield).
Razlog tome je Sto je upravo ova tehnologija rasprostrta cijelim svijetom.
Danas, gotovo da i ne postoji dio svijeta kojem se ne moze pristupiti ovom
tehnologijom. Upravo zato je ova tehnologija pogodna za alarmne
sustave. Alarmni sustavi su vrlo vazni, te je od krucijalne vaznosti da kada
detektiramo nezeljenog gosta da to i dojavimo odgovornima.

GSM/GPRS shield je osmisljen na temelju SIM900 Quad-band GSM / GPRS
modula (podrska za 850/900/1800/1900MHz mreze), koji se moze
koristiti u cijelom svijetu.[4]
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Slika 4 GPS/GPRS shield

Jedini dodatak koji korisnik mora dodati u shield je klasi¢na SIM
kartica. Naravno, SIM karticom ostvarujemo komunikaciju pa bez tog
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dijela ne moze. Takoder vrlo je bitno za spomenuti da nije bitno za kojega
je operatera vezana kartica, ali je bitno da kartica bude bez PIN-a, iako je
moguce programski rijesiti i taj problem. Vrlo je zgodno sto Arduino dolazi
S raznim primjerima programa i popratnim /ibrary datotekama tako da se
ne moramo pretjerano baviti funkcijama za obavljanje poziva i slanje
poruka, vec je dovoljno poznavati samo konacne naredbe.
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Kao sSto je vec i receno, sklopovlje ovog sustava je vrlo jednostavno pa
za realizaciju sustava ne postoji mnogo komponenata. Velika prednost je
i mala cijena.

5.1. Popis komponenti

* Arduino Uno
e GSM/GPRS shield
e 2x kontaktni senzor

e 2x 10kQ

e 2x 500Q2

e Buzzer

e 2x LED dioda
e Zice

5.2. Shema sustava
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Slika 5 Shema sustava
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U opisu programske realizacije sustava prilozen je kod s detaljnim

objasnjenjima.

#include <SoftwareSerial.h> // library za serijsku komunikaciju s GSM
shieldom
SoftwareSerial Sim900Serial (2, 3);

int analogPinl = 0; // broj pina na koji spajamo senzor = A0
int analogPin2 = 1; // broj pina na koji spajamo senzor = Al
int vall = 0; // varijabla u koju zapisujemo vrijednost ocitanja
senzora

// definiramo je kao 0 na pocetku (smanjimo utjeca]j suma)
int val2 = 0; // varijabla u koju zapisujemo vrijednost ocitanja
senzora

// definiramo je kao 0 na pocetku (smanjimo utjeca]j suma)
int izlazl = 12; // obavijest o detekciji saljemo na digitalni pin D13
int izlaz2 = 8; // obavijest o detekciji saljemo na digitalni pin D12
int POWER = 7; // broj pina preko kojeg palimo GSM modul

void setup () {

pinMode (izlazl, OUTPUT) ; // definiramo izlazl kao OUTPUT
pinMode (izlaz2, OUTPUT) ; // definiramo izlaz2 kao OUTPUT
pinMode (POWER, OUTPUT) ; // definiramo digitalPin kao OUTPUT

// definiranje parametara GSM veze

Sim900Serial.begin (115200) ; // the GPRS baud rate
delay (2000) ;
Sim900Serial.println ("AT+IPR=19200") ; // Set the baud rate
delay (500);
Sim900Serial .begin (19200) ; // the GPRS baud rate

delay (1000) ;

// ukljucivanje GSM modula
digitalWrite (POWER, HIGH) ;
delay (3000) ;

digitalWrite (POWER, LOW) ;
delay (1000) ;

Serial.begin(9600); // ostvarujemo serijsku vezu da mozemo pratiti
rezultate na serial monitoru

Serial.println(" ");

Serial.print ("****kxkkkxkkkxkkkxkk*kx*x Pametni alarmni sustav
**********************\n") ;

Serial.println(" ");

}

void loop () {

vall = analogRead (analogPinl) ; // ocitavamo vrijednost sa
senzora

val2 = analogRead (analogPin2) ; // ocitavamo vrijednost sa
senzora

// definiranje uvjeta detekcije

11
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if(vall < 600 && val2 < 600) {

digitalWrite(izlazl, HIGH);
izlazl postavi u stanje HIGH

digitalWrite(izlaz2, HIGH);
izlaz2 postavi u stanje HIGH

Serial.print ("Ocitanje prvog senzora: ");
vrijednost na serial monitoru
Serial.print ("==> POZITIVNO!");

Serial.print ("
vrijednost na serial monitoru

Serial.println ("==> POZITIVNO!");

Sim900Serial .println ("ATD00385994900405;
zelimo nazvati "ATD+broj;"

') ;

standardnom obliku

00385*********
delay (20000) ;
detekcije drzi izlaz HIGH 20sec
Sim900Serial.println ("ATH") ;
}

if(vall < 600 && ! (vall < 600 && val2 < 600)){
digitalWrite(izlazl, HIGH);
izlazl postavi u stanje HIGH

Serial.print ("Ocitanje prvog senzora: ");
vrijednost na serial monitoru
Serial.println ("==> POZITIVNO!");

Sim900Serial.println ("ATD00385994900405;") ;
zelimo nazvati "ATD+broj;"

standardnom obliku

00385*********
delay (20000) ;
detekcije drzi izlaz HIGH 20sec
Sim900Serial.println ("ATH") ;
}

if(val2 < 600 && !(vall < 600 && val2 < 600)){
digitalWrite(izlaz2, HIGH);
izlaz2 postavi u stanje HIGH

Serial.print ("Ocitanje drugog senzora: ");
vrijednost na serial monitoru
Serial.println ("==> POZITIVNO!");

Sim900Serial.println ("ATD00385994900405;") ;
zelimo nazvati "ATD+broj;"

standardnom obliku

00385*********
delay (20000) ;
detekcije drzi izlaz HIGH 20sec
Sim900Serial.println ("ATH") ;
}

else{
nije dovoljno da bi detektirali

Ocitanje drugog senzora: ");

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

//

prijavi detekciju ->

prijavi detekciju ->

ispisujemo njegovu

ispisujemo njegovu

definiramo broj koji
+broj definiramo u
za Hrvatsku

ukoliko dode do

zavrsi poziv

prijavi detekciju ->

ispisujemo njegovu

definiramo broj koji
+broj definiramo u
za Hrvatsku

ukoliko dode do

zavrsi poziv

prijavi detekciju ->

ispisujemo njegovu

definiramo broj koji
+broj definiramo u
za Hrvatsku

ukoliko dode do

zavrsi poziv

ako ocitanje sa senzora



digitalWrite(izlazl, LOW);

Serial.print ("Ocitanje prvog senzora: ");
vrijednost na serial monitoru
Serial.print ("==> negativno.");

digitalWrite(izlaz2, LOW);

Serial.print (" Ocitanje drugog senzora:
vrijednost na serial monitoru
Serial.println ("==> negativno.");

}

delay (100);
uzimamo svakih 100ms

}

Pametni alarmni sustav

//
//

//
"y:o /)

//

nezeljenog gosta
postavi izlazl kao LOW
ispisujemo njegovu

postavi izlaz2 kao LOW
ispisujemo njegovu

vrijednosta sa senzora
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Sustav koji je razvijen omogucuje detekciju nezeljenog gosta bez
njegove svjesnosti da je njegova prisutnost detektirana. Pozicije na koje
se postavljaju senzori su sve ulazne povrsine u ,pametnu kuc¢u" tako da je
detekcija u slucaju ulaska u kucu zagarantirana. Vrlo je bitno da se vodi
racuna o nacinu postavljanja i pozicioniranja senzora tako da se ne dogodi
mogucénost prolaska bez detekcije. Jos jedna stvar koja bi mogla stvarati
probleme je mobilna komunikacija. Moze se dogoditi da bas u to vrijeme
korisnik kojem trebamo dojaviti da je doslo do detekcije razgovara na
telefon ili je mobitel ugasen. Kako bi i tu moguénost minimizirali
povecamo broj osoba kojima se dojavljuje potencionalna opasnost.
Posebice je pozeljno kao kontakt osobu imati neko osiguravajuci drustvo,
osiguranje ili pak policiju kako bi se Sto prije reagiralo. Korist od ovakvog
sustava ¢e imati svi osim onih koji Zele biti nezeljeni gost!

Kao potencijalni smjer razvijanja ovog senzora je zamjena
kontaktnih senzora s tenzometarskim otpornicima. Tako bi vrlo lagano
mogli namjestati prag detekcije tako da onemogucéimo detektiranje
sustava od strane kuénih Zivotinja. Ako bi se tezilo da se cijela povrSina
kuce pokrije takvim senzorima takoder bi mogli pratiti i kretanje osoba.
Prednost ovakve metode bila bi da moZzemo zakljuciti ako osoba padne i
ne ustaje neko vrijeme te na temelju toga sprijecCiti neke nezeljene
situacije. Jos jedna primjena mogla bi biti ukoliko bi povrSina nekog
shopping centra bila pokrivena takvim senzorima mogli bi odrediti gdje se
ljudi najviSe kreéu te tako zakljucivati koja je pozicija potencijalno bolja
od neke druge.

PREDNOSTI:
» detekcija nezeljenog gosta bez njegova znanja
* brza reakcija
* daljnji razvoj

NEDOSTACI:
* mogucnost da ne detektiramo nezeljenog gosta
» osjetljivost na kuéne ljubimce
* moguca otezana komunikacija
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