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Sažetak
„Pametna vrata“ je sustav za otvaranja vrata pomoću digitalnog ključa. Projekt je dio većeg projekta „Pametna kuća“ čija je osnovna ideja automatizirati i pritom olakašati razne aspekte čovjekove svakodnevice. Ovim projektom omogućuje se ulazak u kuću ili zgradu unosom sigurnosne lozinke putem tipkovnice. Moguće je otključati vrata iz Centralnog sustava upravljanja koji je spojen s vratima Ethernetom. Prednost je brzo i jednostavno otključavanje vrata bez potrebe za posjedovanjem i traženjem odgovarajućeg ključa. Svaki korisnik ima jednistveni kojim otključava sva vrata kojima ima pristup. 
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1. Uvod

Svaki prosječni zaposleni čovjek posjeduje barem tri ključa (za stan, za auto, na radnom mjestu), a nerijetko i više njih. S povećanjem vrata koja moraju otvoriti, povećava se broj ključeva koji su potrebni za otključavanje vrata  te vrijeme pronalaska odgovarajućeg ključa ako ih sve držite zajedno. Ključ je opipljiva stvar, a svaka opipljiva stvar može se izgubiti. Nije baš najugodnija situacija kad shvatite da ste ostavili ključeve u autu kojeg ste ručno zaključali. Da se ne bi dovodili u ovakve situacije bilo je potrebno osmisliti način otključavanja vrata koji bi prvenstveno bio siguran, koji bi reducirao broj ključeva, čiji se ključ ne bi izgubio ili negdje slučajno ostavio. Sve to su razlozi zbog kojih je i napravljen i osmišljen projekt „Pametna vrata“.

U ovom projektu napravljen je prototip vrata čije se otključavanje simulira na protoboardu pomoću LED dioda. Za realizaciju projekta korišten je Arduino UNO R3 mikorkontroler, tipkovnica te Arduino Ethernet Shield.

2. Opis i komponente sustava

„Pametna vrata“ je sustav za otključavanje vrata digitalnim ključem (lozinkom) koji omogućuje korisniku brzo, jednostavno i sigurno korištenje. Sastoji se od tipkovnice koja je spojena na Arduino Uno, LED dioda i zvučnika (signalizacija) te Arduino Ethernet Shielda za pristup SD kartici. Programiranje i napajanje Arduino Uno mikrokontrolera i Ethernet Shielda ostvaruje se spajanjem USB kabelom na računalo. 

(shema sustava)  

2.1. Komponente sustava
2.1.1. Arduino Uno R3


Arduino Uno R3 je razvojna pločica koja sadrži  mikrokontroler Atmega328. Ima 14 digitalnih ulazno-izlaznih pinova (od kojih se šest pinova može koristiti kao PWM izlazi ), šest analognih ulaza, keramički oscilator (16 MHz), tipku za reset, konektor za napajanje, ICSP i USB konektor. 
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Slika 1. Arduino Uno R3
2.1.2. Tipkovnica, zvučnik i LED diode

Ključ za otvaranje vrata je lozinka. Ona se unosi putem tipkovnice koja je spojena na ulazne pinove Arduino mikrokontrolera. Tipkovnica se sastoji od 16 tipki koje su matrično spojene te omogućava unos numeričkih znakova, četiri slova (A, B, C, D) te dva posebna znaka (* i #). LED diode i zvučnik spojeni su na izlazne digitalne pinove mikrokontrolera i služe kao signalizacija korisniku. 
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Slika 2. a) tipkovnica  b) LED diode  c) zvučnik
2.1.3. Arduino Ethernet Shield

Arduino Ethernet Shield (slika 4. a)) je modul za spajanje Arduino mikrokontrolera na internet. Modul se spoji sa Arduino Uno mikrokontrolerom tako da se upikne u njega, a za spajanje na internet potrebno je imatu UDP mrežni kabel sa RJ45 konektorom. Modul dodatno omogućuje micro SD karitce (slika 4. b)). 
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Slika 3. a) Arduino Ethernet Shield b) microSD kartica

3. Realizacija sustava


Prvo povežemo Arduino Uno R3 sa Ethernet Shieldom tako da upiknemo Ethernet Shield u odgovarajuće konektore na Arduino Unu. Tipkovnicu spajamo na Arduino žicama na analogne ulaze A2, A3, A4 i A5, te na digitalne pinove 2, 3, 5 i 6. LED diode (crvena i zelena) spojene su na izlazne digitalne pinove 7 i 8, a zvučnik na izlazni digitalni pin 9. Zbog lakšeg rukovanja i preglednosti navedeni pinovi su dovedeni na protoboard. U odgovarajuće mjesto na Ethernet Shieldu umetnemo micro SD karticu koju smo prethodno formatirali. Za napajanje sustava koristi se USB kabel koji ujedno služi i za programiranje mikrokontrolera. 
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Slika 4. Spojeni sustav
3.1. Programski kod

Programska podrška za Arduino Uno pisana je u Arduino IDE. Korištene se već gotove ugrađene funkcije i biblioteke za pojedinu komponentu i modul. Za pristupanje SD kartici, te pisanje i čitanje datoteka koje sa na njoj nalaze koriste se biblioteka SdFat.h. Ona nije uključena u standardne biblioteke, već ju je potrebno ručno skinuti i ugraditi. Isto tako i s bibliotekom Keypad.h koja se koristi za inicijalizaciju i komunikaciju sa tipkovnicom. Biblioteka pitches.h sadrži definicije tonova i koristi se kod puštanja zvučnog signala na zvučnik.








Funkcija readAndFindString() pronalazi zadani string u željenoj tekstualnoj datoteci te vraća 0 ili početnu poziciju stringa ako je pronađen. Funkcija writeToFile() upisuje string na kraj tekstualne datoteke. Za brisanje stringa u tekstulanoj datoteci koristi se funkcija deleteString().



Otvaranje vrata demonstrira se LED diodama i sviranjem odgovarajuće melodije. To je izvedeno u funkcijama melody() i signal().
3.2. Upute za korištenje
Inicijalno je podešen User način rada u kojem samo unosimo kombinaciju s tipkovnice te otvaramo vrata. Postoje još dva načina rada, a to su upisivanje nove željene lozinke te brisanje lozinke. Da bi to ostvarili potrebno je ući u Master način rada te zatim odabrati neku od opcija. U Master način rada ulazi se unosom posebne lozinke koja je duljine 16 znakova i sadrži minimalno dva slova. 

Unos lozinke za otvaranje vrata:

1. Unos lozinke 
2. Odabir '#' za potvrdu

Upis nove lozinke:

1. Unos master lozinke ( '#' za potvrdu )

2. Odabir opcije unosom '01' ( '#' za potvrdu)

3. Unos nove lozinke ('*' za potvrdu)

4. Ponovni unosi nove lozinke ('*' za potvrdu)
Ako se nova željena lozinka smije koristiti (ne nalazi se u zabranjenima), signalizirat će zelena LED dioda kratkim sjajem, inače treperi crvena LED dioda.

Brisanje lozinke izvodi se na sličan način kao i upis:

1. Unos master lozinke ( '#' za potvrdu )

2. Odabir opcije unosom '02' ( '#' za potvrdu)

3. Unos lozinke koju želimo obrisati ('*' za potvrdu)

Ako lozinka postoji pobrisat će se.

4. Zaključak

Pametna vrata omogućuju nam jednostavno i brzo otvaranje vrata unosom lozinke na tipkovnice. Osim standarnog (User) načina rada, realiziran je i Master način pomoću kojeg odabiremo jednu od ponuđenih opcija. Ponuđene opcije su povratak u standradni (User) način rada, upis nove lozinke te brisanje lozinke. Postoji mogućnost povezivanja sustava sa Centralnim upravljačkim sustavom te udaljeno upravljanje putem web stranice. U tom slučaju bi se odabir opcija u Master modu povećao jer bi korisnik mogao birati želi li vratima upravljati sa Centralnog sustava upravljnja, putem tipkovnice (na lokalnoj razini) ili koristeći i Centralni sustav i tipkovnicu.

5. Literatura
[1] Arduino
http://www.arduino.cc/
[2] Mikroelektronika – Keypad 4x4 Board

http://www.mikroe.com/add-on-boards/various/keypad-4x4/
[3] Arduino Uno
http://arduino.cc/en/Main/arduinoBoardUno
[4] Arduino Ethernet Shield + microSD card

http://arduino.cc/en/Main/ArduinoEthernetShield
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#include <SdFat.h>


#include <Keypad.h>


#include <stdio.h>


#include <string.h>


#include <stdlib.h>


#include <ctype.h>


#include "pitches.h"





#define STRMAX 16 


#define STRMIN 4


#define ALPHAMIN 2


#define MASTER_KEY "0123456789ABCD55"





// postavke tipkovnice


const byte ROWS = 4;


const byte COLS = 4;


char keys[ROWS][COLS] = {


{'1','2','3','A'},


{'4','5','6','B'},


{'7','8','9','C'},


{'*','0','#','D'}


};





byte rowPins[ROWS] = {A2, A3, A4, A5};


byte colPins[COLS] = {6, 5, 3, 2};


Keypad myKeypad(makeKeymap(keys), rowPins, colPins, ROWS, COLS);





// postavke LED dioda i zvucnika


int greenLED = 7;


int redLED = 8;


int speaker = 9;





// postavke microSD kartice


SdFat sd;


SdFile file;





//SETUP


void setup(){


  sd.begin(4, SPI_HALF_SPEED);    


  


  pinMode(greenLED, OUTPUT);


  pinMode(redLED, OUTPUT);  


  digitalWrite(greenLED, LOW);


  digitalWrite(redLED, HIGH);


  


  Serial.begin(9600);


  Serial.print("Start");


  if(file.open("password.txt",  O_RDWR | O_CREAT | O_AT_END)){


    Serial.print("!\n");


    file.close();


  }


     


  myKeypad.begin( makeKeymap(keys) );   


}





// Loop- definicija varijabli


char password[STRMAX]="";   


char fileName[12]="";


int counter = 0;


int alphaCounter = 0; 


boolean masterKey = 0; //default - user


int mod=0; // default mode User


char remPass[STRMAX]="";  // remember password


int counter2 = 0;








//LOOP


void loop(){


       


     char key = myKeypad.getKey( );     


     if(key != NO_KEY){         


       switch (key){


         case '*':{


                 if(masterKey == 1){


                   switch(mod){


                     case 0:{ // user mode


                           masterKey = 0;


                           signal(200,2,2);                                             


                           }break;





                     case 1: {  // upis lozinke


                           if(counter>=STRMIN && counter<=STRMAX && alphaCounter>= ALPHAMIN){                              				 if(counter2 == 0){


                               Serial.print("\nPonovite upis lozinke\n");


                               for(int i = 0; i<=sizeof(password);i++){


                                 remPass[i]=password[i];


                               }


                               reset(password);


                               counter2++;                         


                               break;


                             }


                             else if(counter2 == 1){                           


                               if(strcmp(password, remPass) == 0){


                                 memset(remPass, 0, STRMAX);


                                 int b = readAndFindString("notallow.txt", password, 1);


                                 if(b < 0){  //nisam zabranjena


                                    int a = readAndFindString("password.txt", password, 1);


                                       if(a < 0){   // nisam koristena jos                            


                                         Serial.print("\nUspjesan upis\n");


                                         for(counter; counter<STRMAX; counter++){


                                             password[counter]= '#';


                                         }


                                         writeToFile("password.txt", password);


                                         signal(500,2,2);                                                              


                                         mod = 0;


                                         masterKey = 0;


                                         break;


                                       }


                                       else{  


                                         Serial.print("\nVec je u upotrebi..");                               


                                         for(counter; counter<STRMAX; counter++){


                                           password[counter]= '#';


                                         }


                                         writeToFile("notallow.txt", password);


                                         deleteString("password.txt", a);


                                         signal(250,3,0);                                 


                                         masterKey = 0;


                                         mod = 0;


                                         break;


                                       }


                                     }


                               else{


                                 Serial.print("\nZabranjena lozinka\n");                               


                                 signal(250,3,0);                               


                                 reset(password);


                                 counter2 = 0;                                


                                 masterKey = 0;


                                 break;


                                 }


                              }


                              else{


                                Serial.print("\nUnosi se ne podudaraju\n");                             


                                signal(250,3,0);                             


                                counter2=0;


                                reset(password);


                                memset(remPass, 0, STRMAX);


                                mod = 0;


                                masterKey=0;


                                break;


                              }


                            }


                            else {


                              Serial.print("\nError!!");


                              signal(250,3,2);                           


                              counter2 = 0;                           


                              reset(password);                           


                              memset(remPass, 0, STRMAX);


                              mod = 0;


                              masterKey=0;                           


                            }}


      			}break; 


                            


                           }break; 


                           


                     case 2:{  // brisanje lozinke 


                           int pos = readAndFindString("password.txt", password,1);


                           if(pos != -1)


                           {


                             deleteString("password.txt", pos);


                             signal(250,1,2);


                             mod = 0;


                             masterKey = 0;


                           }


                           else{


                             Serial.print("\nNepostojeca lozinka!\n");


                             signal(250,3,0);                           


                             mod = 0;


                             masterKey = 0;


                           }


                           }                                        


                     } 


                     }


                     else{  // brisanje zadnjeg upisanog znaka u user nacinu rada


                       password[counter-1]=0;


                       if(isalpha(password[counter-1])) alphaCounter--;


                       counter--;


                       Serial.print("\n");Serial.print(password);


                     }                


                   }break;





                     case 2:{  // brisanje lozinke 


                           int pos = readAndFindString("password.txt", password,1);


                           if(pos != -1)


                           {


                             deleteString("password.txt", pos);


                             signal(250,1,2);


                             mod = 0;


                             masterKey = 0;


                           }


                           else{


                             Serial.print("\nNepostojeca lozinka!\n");


                             signal(250,3,0);                           


                             mod = 0;


                             masterKey = 0;


                           }}


                     }} 


                     else{  // brisanje zadnjeg upisanog znaka u user nacinu rada


                       password[counter-1]=0;


                       if(isalpha(password[counter-1])) alphaCounter--;


                       counter--;


                       Serial.print("\n");Serial.print(password);


                     }}break;                


           case '#':{   


                 if(masterKey == 1){


                   if(strcmp(password, "00")==0) {


                     Serial.print("\nUser\n");


                     mod = 0;


                     masterKey=0;


                   }


                   else if(strcmp(password, "01")==0){


                     Serial.print("\nUpisi lozinku!\n");


                     mod = 1;


                   }


                   else if(strcmp(password, "02")==0){


                     Serial.print("\nBrisanje lozinke\n");


                     mod = 2;


                   }


                   else{ // ako je utipkano nesto drugo-> vrati u user nacin rada


                     Serial.print("\nNepostojeca naredba");


                     mod = 0;


                     masterKey = 0;


                   } 


                   reset(password);                    


                 }


                 else{       


                   if(counter>=STRMIN && counter<=STRMAX && alphaCounter>= ALPHAMIN){ 


                     if(strcmp(password, MASTER_KEY)== 0){


                       Serial.print("\nOdaberi opciju(00-user;01-upis;02-brisanje)\n");


                       masterKey = 1;


                       reset(password);


                       break;


                     }


                     int a = readAndFindString("password.txt", password, 0); 


                     if(a == 0){


                       Serial.print("\nUlaz dopusten...\n");


                       melody(1); // signalizacija na zvucniku


                       signal(5000,1,1);     // signalizacija na LED diodama                                         


                     }


                     else{


                       Serial.print("\nUlaz zabranjen!\n");


                       melody(0);


                       signal(200,3,0);                       


                     }


                     reset(password);                     


                     break;                     


                   }


                   else{  // ako ne odgovara uvjetima i ako nije u MASTER nacinu


                     Serial.print("\nLozinka ne zadovoljava uvjete\n");


                     reset(password);                     


                   }


                 }                 


                 }break;





           default:{             


               password[counter]=key;


               counter++;


               if(isalpha(key)) alphaCounter++;


               Serial.print(key);                


              }          


           }           


     } 


} // END LOOP





// citanje datoteke i pronalazenje stringa -> vraca 0 ako je pronadjeno, -1 ako nije


int readAndFindString(char fileName[], char str[], int flag){


    char character;


    char tempStr[STRMAX]="";


    memset(tempStr, 0, STRMAX);     


    int k = 0;


    int returnValue, tempPos;    


    if(!file.open(fileName, O_READ)) return -1;    


    do{    


      tempPos = 17*k;


      if(!file.seekSet(tempPos)) return -1;


      for(int i=0;i<STRMAX;i++){


        character = file.read();


        if(character == '#') break;


        tempStr[i]=character;     


      }


      if(strcmp(str, tempStr) == 0){


        if(flag == 0) returnValue = 0;


	 else returnValue = tempPos;        


        break;


      }


      else returnValue = -1;


      k++;    


      memset(tempStr, 0 , sizeof(tempStr));


    }while(file.available());


    file.close();


    return returnValue; 


}


// Pisanje u datoteku


void writeToFile(char fileName[], char str[]){    


    Serial.print("\nUpis lozinke u ");Serial.print(fileName);Serial.print("...");


    if(file.open(fileName, O_WRITE | O_AT_END)){      


      file.print(str);


      file.print('\n');


      file.close();


      Serial.print("Done!\n");


    }


    reset(str);    


    counter2 = 0;


}


// Brisanje stringa 


void deleteString(char fileName[], int pos){


    char str[STRMAX]="";


    memset(str, '#', (STRMAX-1));


    Serial.print("\nDeleting password....");


    if(file.open(fileName, O_WRITE)){


      file.seekSet(pos);


      if(file.curPosition()== pos){    


        file.print(str); 


        Serial.print("Done!\n");   


      }      


      file.close();


    }


    reset(str);   


}








// signalizacija na zvucniku


int melody0[] = {NOTE_D3,NOTE_CS3, NOTE_C3, NOTE_B2};


int melody1[] = {NOTE_E7,NOTE_F7, NOTE_FS7, NOTE_G7};


int noteDurations[] = {4,4,4,4 };





void melody(int flag)


{


   int tempMel[4];


   int tempLED;


   if(flag == 0){     


     for(int i=0;i< 4; i++){


       tempMel[i]=melody0[i];       


     }


   }


   if(flag == 1) {     


     for(int i=0;i< 4; i++){


       tempMel[i]=melody1[i];


     }


   }


   for (int thisNote = 0; thisNote < 4; thisNote++){       


     int noteDuration = 1000/noteDurations[thisNote];


     tone(speaker, tempMel[thisNote], noteDuration);


     int pauseBetweenNotes = noteDuration * 1.10;


     delay(pauseBetweenNotes);


     noTone(speaker);


   }    


   memset(tempMel, 0, 4);   


}





void reset(char str[]){


  memset(str, 0, STRMAX);


  counter=0;


  alphaCounter=0;


}





// signalizacija LED diodama


void signal(int duration, int repeat, int flag){  


  for(int i=0; i<2*repeat;i++){


    if(flag == 0){ // zabranjeno - samo crvena LED     


      digitalWrite(redLED, !digitalRead(redLED));


    }


    if(flag == 1){ // dopusteno - samo zelena LED


      digitalWrite(greenLED, !digitalRead(greenLED));


      digitalWrite(redLED, !digitalRead(redLED));      


    }    


    if(flag == 2){ // izmjenjivanje zelene i crvene LED


      digitalWrite(greenLED, !digitalRead(greenLED));      


      digitalWrite(redLED, !digitalRead(redLED));


    }    


    delay(duration); 


  }  


}











